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　　摘　要：　将分段Ｌｏｇｉｓｔｉｃ映射作为局部混沌映射，引入到二维耦合映像格子模型中，构造了一种具有复杂动力学
特性的混沌模型．从密码学应用出发，深入分析了该模型中参数设置对 Ｌｙａｐｕｎｏｖ指数、分岔、遍历区间和概率密度分
布等特性的影响．分析的结果为将该模型应用于保密通信的参数设置提供了理论依据．在此基础上，通过引入状态值
偏移量，解决了该模型状态值概率密度分布不均的问题，研究结果表明本文模型具有良好的性能，为将其应用于混沌

保密通信方案设计提供了基础与条件．
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Ｋｅｙｗｏｒｄｓ：　ｓｐａｔｉｏｔｅｍｐｏｒａｌｃｈａｏｓ；ｃｏｕｐｌｅｄｍａｐｌａｔｔｉｃｅｓ；Ｌｙａｐｕｎｏｖｅｘｐｏｎｅｎｔ；ｃｈａｏｓｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ；ｓｅｃｕｒｅｃｏｍ
ｍｕｎｉｃａｔｉｏｎ

１　引言
　　混沌是非线性动力系统中出现的一种确定的、貌
似无规则的类随机过程．已有研究显示混沌系统的演
变过程和密码学变换非常类似［１］．混沌系统在密码学
和保密通信中的应用得到越来越多的关注［２］．混沌模
型所具有的与密码学相关的特性是构造保密通信方案

的关键．常用的Ｌｏｇｉｓｔｉｃ映射存在序列概率密度分布不

均匀，参数取值范围有限等问题．为此，一些研究者对
Ｌｏｇｉｓｔｉｃ映射做了分段化处理［３～５］．在混沌保密通信中，
为了避免简单混沌产生的序列被攻击者预测出来［６～８］，

倾向于选用超混沌或者复杂混沌系统作为核心部件．
耦合映像格子模型是一种常用的复杂混沌系统，在混

沌密码算法的设计中得到了一定的应用［９～１１］．然而，当
前的研究大多是直接将耦合映像格子用于混沌保密通

信系统，很少分析模型本身所固有的加密相关特性，模
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型参数的设置缺乏理论指导．为此，从减少计算量的角
度，本文构造了一种二维耦合映像格子模型，然后引入

分段Ｌｏｇｓｉｔｉｃ映射（ＰＬＭ）作为局部混沌映射，分析了该
模型所固有的密码学相关的特性．分析结果可指导耦
合映像格子模型的控制参数设置，从而发挥该模型的

优势，设计出更安全高效的保密通信系统．

２　混沌系统的密码学相关特性
　　本文结合密码学应用的需要，选取如下物理特征
作为性能评价指标．

（１）Ｌｙａｐｕｎｏｖ指数（ＬＥ）：在非线性动力系统中，ＬＥ
用于定量描述相空间中相近轨道的平均发散性．最大
Ｌｙａｐｕｎｏｖ指数（ＬＬＥ，ＬａｒｇｅｓｔＬｙａｐｕｎｏｖＥｘｐｏｎｅｎｔ）大于 ０
表示在该方向上轨道迅速分离，存在混沌现象．从密码
学应用的角度看，ＬＥ与混沌系统的伪随机性，初值敏感
性密切相关，可以量化混沌系统迭代的扩散效果，帮助

排除弱密钥．
（２）分岔：可以直观展现非线性方程在临界点附近

的突变过程．在混沌密码算法设计中，通过分岔图能有
效观察参数设置对系统行为的影响，指导保密系统中

的混沌映射选择和参数设置．
（３）遍历区间：遍历性是指在有限时间内混沌轨道

会经历混沌区域内每一个状态点．遍历区间描述了混
沌区域的大小．在密码学的应用中，遍历区间过小容易
被暴力攻击．所以，在混沌密码算法设计中，应选择具有
较宽遍历区间的混沌系统．

（４）概率密度分布：将混沌映射视作以初值和控制
参数为种子的随机函数，概率密度分布可描述状态值

在相空间的分布情况．从安全性的角度看，应选用概率
密度分布均匀的混沌映射．

３　二维耦合映像格子模型
　　耦合映像格子是时空混沌模型中的一种常用形
式．二维临近耦合映像格子模型的常用表达式如下［１２］：

　　　ｘｉ，ｊｎ＋１＝（１－ε）ｆ（ｘ
ｉ，ｊ
ｎ）＋

ε
４［ｆ（ｘ

ｉ＋１，ｊ
ｎ ）

＋ｆ（ｘｉ－１，ｊｎ ）＋ｆ（ｘｉ，ｊ＋１ｎ ）＋ｆ（ｘｉ，ｊ－１ｎ ）］ （１）
其中，ｎ＝１，２，…，为时间索引；ｉ＝１，２，…，Ｒ为格子的
行坐标；ｊ＝１，２，…，Ｌ为格子的列坐标；ｘｎ

ｉ，ｊ为第 ｉ行第 ｊ
列的格子在ｎ时刻的状态值；ｆ（ｘ）为局部混沌映射；ε∈
（０，１）为耦合系数或耦合强度．模型的周期边界条件为
ｘｎ
Ｒ＋ｉ，ｊ＝ｘｎ

ｉ，ｊ，ｘｎ
ｉ，ｊ＋Ｌ＝ｘｎ

ｉ，ｊ．在该模型中，计算任一格子
的下一状态值需要运算局部混沌映射５次．为了减少计
算量，本文构建如下的临近耦合简化模型：

ｘｉ，ｊｎ＋１＝（１－ε）ｆ（ｘ
ｉ，ｊ
ｎ）＋

ε
２［ｆ（ｘ

ｉ＋１，ｊ
ｎ ）＋ｆ（ｘｉ，ｊ＋１ｎ ）］（２）

定理１　式（２）所表示的二维耦合映像格子模型的
ＬＬＥ由局部映射的ＬＬＥ决定．

证明　借鉴文献［１２］中的方法，假设式（２）中模型
各格子同步，即有为ｘｉ，ｊｎ ＝ｘ

ｉ＋１，ｊ
ｎ ＝ｘｉ，ｊ＋１ｎ ＝ｘｎ．将二维模型

看成先行后列排列的一维耦合格子模型，则二维模型

可以表示为向量ｚ：
ｚ＝［ｘ（１），ｘ（２），…，ｘ（Ｒ×Ｌ）］ （３）

它的切向量为δｚ＝［δｘ（１），δｘ（２），…，δｘ（Ｒ×Ｌ）］，
其中：

δｘｎ＋１（ｉ）＝（１－ε）ｆ′（ｘｎ（ｉ））δｘｎ（ｉ）＋ε／２（ｆ′（ｘｎ（ｋ））
δｘｎ（ｋ）＋ｆ′（ｘｎ（ｍ））δｘｎ（ｍ）） （４）

ｋ，ｍ为二维格子模型中相邻两个格子在一维模型中对
应的位置．由此可以得到 δｚｎ＋１＝Ｊｎδｚｎ，其中 Ｊｎ为模型
的雅克比矩阵．

设ｇ＝

Ａ１ Ａ２ Ａ３ … ＡＲ
ＡＲ Ａ１ Ａ２ … ＡＲ－１
… … … … …

Ａ２ Ａ３ Ａ４ … Ａ











１

，

其中Ａ１＝

１－ε ε／２ ０ … ０
０ １－ε ε／２ … ０
… … … … …

ε／２ ０ ０ … １－











εＬ×Ｌ

，

Ａ２＝

ε／２ ０ ０ … ０
０ ε／２ ０ … ０
… … … … …

０ ０ ０ … ε／











２Ｌ×Ｌ

，

Ａ３＝Ａ４＝…＝ＡＲ＝０，
则Ｊｎ可表示为Ｊｎ＝ｆ′（ｘｎ）ｇ．

令Ｋ＝Ｊ１×Ｊ２×…×Ｊｎ＝ｇ
ｎ∏

ｎ

ｉ＝１
ｆ′（ｘｉ），再设ｇ的特

征值为 λ，则 Ｋ的特征值为 λｎ∏
ｎ

ｉ＝１
ｆ（ｘｉ），对其取模，得

到系统的Ｌｙａｐｕｎｏｖ指数为

　　　ＬＥ＝ｌｉｍ
ｎ→!

１
ｎｌｎ λｎ∏

ｎ

ｉ＝１
ｆ（ｘｉ）

＝ｌｉｍ
ｎ→!

１
ｎｌｎ∏

ｎ

ｉ＝１
ｆ（ｘｉ）＋ｌｎ λ （５）

由于 ｇ为分块循环矩阵，因此其特征多项式为

∏
Ｒ

ｋ＝１
Ａ１＋Ａ２ωｋ－λＥ 其中ωｋ为 ｋ个互异的 ｋ次单位

根，Ｅ为单位矩阵．又因为Ａ１＋Ａ２ωｋ－λＥ为 Ｌ×Ｌ阶循

环矩阵，因此可解得 ｇ的特征根为：１－ε＋ε２ωｋ＋
ε
２

μｌ，其中μｌ为ｌ个互异的 ｌ次单位根，ｋ＝１，２，…，Ｒ；ｌ＝
１，２，…，Ｌ．取模后带入式（５）得到系统的 Ｌｙａｐｕｎｏｖ指数
谱的解析式为：

８５６
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ＬＥ＝λｆ（ｘ）＋
１
２ｌｎ １＋

３
２ε

２－２ε＋ε（１－ε）

　　　·（ｃｏｓ２ｋπＲ ＋ｃｏｓ
２ｌπ
Ｌ）＋

ε２

２ｃｏｓ（
２ｋπ
Ｒ －

２ｌπ
Ｌ） （６）

其中λｆ（ｘ）为局部映射ｆ（ｘ）的ＬＥ．在ｋ＝Ｒ，ｌ＝Ｌ时，式
（６）取得最大值 λｆ（ｘ）．所以，二维耦合映像格子模型的
ＬＬＥ由局部混沌映射的ＬＬＥ决定．

由于 ＰＬＭ具有比 Ｌｏｇｉｓｔｉｃ映射更大的 ＬＥ，且兼顾
了计算效率与混沌序列的复杂性［５］，所以选用该映射

作为二维耦合映像格子模型的局部映射，其表达式为：

ｘｍ＋１＝ＰＬＭ（ｘｍ）＝

Ｎ２μｘｍ（
１
Ｎ－ｘｍ）， ０＜ｘｍ＜

１
Ｎ

１－Ｎ２μ（ｘｍ－
１
Ｎ）（

２
Ｎ－ｘｍ），

１
Ｎ＜ｘｍ＜

２
Ｎ

Ｎ２μ（ｘｍ－
ｉ－１
Ｎ）（

ｉ
Ｎ－ｘｍ），

ｉ－１
Ｎ ＜ｘｍ＜

ｉ
Ｎ

１－Ｎ２μ（ｘｍ－
ｉ
Ｎ）（
ｉ＋１
Ｎ －ｘｍ），

ｉ
Ｎ＜ｘｍ＜

ｉ＋１
Ｎ

 　　　　　　　　　（７）

Ｎ２μ（ｘｍ－
Ｎ－２
Ｎ ）（

Ｎ－１
Ｎ －ｘｍ），

Ｎ－２
Ｎ ＜ｘｍ＜

Ｎ－１
Ｎ

１－Ｎ２μ（ｘｍ－
Ｎ－１
Ｎ ）（１－ｘｍ），

Ｎ－１
Ｎ ＜ｘｍ＜１

ｘｍ＋
１
１００Ｎ， ｘｍ＝０，

１
Ｎ，
２
Ｎ…，

Ｎ－１
Ｎ

ｘｍ－
１
１００Ｎ， ｘｍ

























 ＝１

其中，Ｎ为分段数；μ为控制参数；ｘｍ为 ＰＬＭ在时刻 ｍ
的状态值．

此外，依据定理１，容易得到如下两个推论：
推论１　模型的ＬＬＥ与模型的尺寸无关．
推论２　模型的ＬＬＥ与耦合强度ε无关．

４　二维耦合映像格子模型的特性分析
　　从增强局部映射的混沌特性出发，利用格子模型
的时空耦合与混合，本文构造了高维的具有复杂时空

行为的二维耦合映像格子模型．该模型中的参数包括
二维格子维数 Ｒ和 Ｌ，耦合强度 ε以及局部混沌映射
ＰＬＭ中的参数μ和Ｎ．本节中，模型特性分析的目的是
确定如何设置参数能够让模型具有更好的密码学性

能．为了避免参数之间的相互影响，采用“变化某个参
数，同时保持其他参数不变”的策略，对模型进行分析．
４１　Ｌｙａｐｕｎｏｖ指数谱

推论１的结果表明了 ＬＬＥ与 Ｌ和 Ｒ的取值无关，
所以可根据密码算法设计需要（比如便于硬件布置）自

由设置Ｒ和Ｌ的大小．从易于硬件实现的角度，此处将
其设置为Ｌ＝Ｒ＝８．

推论２的结果虽然表明了ε对ＬＬＥ没有影响．但是
ε对其他维度上的ＬＥ有影响．当 Ｌ＝Ｒ＝８时，在式（６）
中对ε求导，可得：

ＬＥ′＝
（３－２（ｃｏｓ（ｋπ４）＋ｃｏｓ（

ｌπ
４））＋２ｃｏｓ（

ｋπ
４－

ｊπ
４））ε＋ｃｏｓ（

ｋπ
４）＋ｃｏｓ（

ｌπ
４）－２

２（１＋３２ε
２－２ε＋ε（１－ε）（ｃｏｓ（ｋπ４）＋ｃｏｓ（

ｌπ
４）＋

ε２

２ｃｏｓ（
ｋπ
４－
ｌπ
４）））

（８）

其中ｋ＝１，２，…，８；ｌ＝１，２，…，８．
在式（８）中，令分母为０．在满足 ε∈（０，１）的条件

下，仅在ｋ＝４，ｌ＝４时有解，即ε＝０５．分母为０意味着
对应的Ｌｙａｐｕｎｏｖ指数为－

!

，为了让模型有好的混沌特

性，ε应避免取０５．
令导数为０，则解得：

ε＝
２－ｃｏｓｋπ４－ｃｏｓ

ｌπ
４

３－２ｃｏｓｋπ４－２ｃｏｓ
ｌπ
４＋ｃｏｓ（

ｋπ
４－
ｌπ
４）

（９）

由于：

　　　　ε＝
２－ｃｏｓｋπ４－ｃｏｓ

ｌπ
４

３－２ｃｏｓｋπ４－２ｃｏｓ
ｌπ
４＋ｃｏｓ（

ｋπ
４－
ｌπ
４）


２－ｃｏｓｋπ４－ｃｏｓ

ｌπ
４

４－２ｃｏｓｋπ４－２ｃｏｓ
ｌπ
４

＝０５

又因为式（６）可视作 ε的二次函数，因此无论 ｋ，ｌ取
何值，ＬＥ取得最小值点时，对应的 ε均大于０５．又由
ε∈（０，１）和二次函数的性质可得：欲使 ＬＥ值最大 ε
的取值应该趋近于０．同时，为了保持模型内格子之间
必要的耦合强度，ε取值不宜过小，所以建议ε取值为
０１．

定理１表明ＬＬＥ的取值仅与ＰＬＭ的Ｌｙａｐｕｎｏｖ指数
有关．因此根据文献［５］中的研究结果，ＰＬＭ的Ｌｙａｐｕｎｏｖ
指数随着μ和Ｎ的增大而增大，但是Ｎ越大ＰＬＭ在各分
段内的非线性特性会越小，所以，在综合ＰＬＭ非线性变
换和ＬＬＥ增长效率的条件下，设置μ＝４和Ｎ＝６４．

９５６



电　　子　　学　　报 ２０１９年

４２　分岔图
依据４１中的分析结果，固定Ｒ＝Ｌ＝８，ε＝０１，分

析局部映射参数 μ和 Ｎ对模型分岔的影响．由于模型
中格子数目众多，受篇幅限制，仅以第一个格子（即 ｉ＝
１，ｊ＝１）为代表展示模型的分岔图结果．同时，测试的结
果还发现各格子在分岔图上的特性类似，故可用模型

中的任一格子作为代表．
对局部映射ＰＬＭ，设置Ｎ＝６４，分析当μ变化时格

子的分岔情况，格子（１，１）的分岔如图１（ａ）所示．同样
的设置μ＝４．变化Ｎ的值，绘制模型中各个格子的分
岔图．格子（１，１）随Ｎ变化的分岔情况如图１（ｂ）所示．

从图１（ａ）中可以看出，参数 μ的取值对格子的分
岔图影响显著，且μ为４时模型格子的分岔最充分，有
最好的混沌特性．因而模型在整体上也获得了最好的
分岔特性．同时由图１（ｂ）可以看出，Ｎ的变化对分岔的
结果几乎没有影响．

４３　遍历区间
与分岔图类似，遍历区间也是针对单个格子而言的．

此处，仍然以第一个格子（ｉ＝１，ｊ＝１）为代表，分析其遍历
区间．同时，实验也测试了模型中其他格子的遍历区间，
测试结果显示各格子在遍历区间上的特性是类似的．因
此，可用模型中的任一格子作为代表来展示模型的遍历

区间．依次设置 μ＝０５，１５，２５和４，同时变化 Ｎ＝８，
３２，６４，得到的格子（１，１）的遍历区间如图２所示．由图２
知，μ对格子的遍历区间有显著的影响．随着μ值增大，
格子遍历区间随之增大，当μ＝４时，格子有最大的遍历
区间（０，１）．同时，当系统未进入混沌状态时，Ｎ的变化对
系统的遍历区间有一定的影响．但是，当系统处于混沌状
态后，Ｎ的增加并不会改变系统的遍历区间．
４４　概率密度

根据分岔图和遍历区间的分析结果知，μ＝４时，模
型进入完全的分岔状态，遍历区间最大且与值域区间

重合．所以，在概率密度分布的分析中，固定μ＝４，测试
概率密度随Ｎ的变化情况．

设置Ｎ＝２，８，３２，６４，得到模型的概率密度分布如
图４所示．由图３可得无论Ｎ如何取值，模型的概率密
度分布是不均匀的，均为两边高，中间低．同时概率密
度取值的峰值出现在（０，０２）和（０８，１）两个区间内，
出现此情况的原因是为了保证模型的混沌性能，在设

置ε的取值时采取了较小的取值，所以模型的概率密
度分布类似于 ＰＬＭ的概率密度分布情况，而与 Ｎ的取
值关系不大．

５　模型概率密度分布的均匀化
　　由于模型状态值的概率密度分布不均匀，从密码
学应用的角度看，不利于保证模型状态值的伪随机性．
为此，有必要对模型状态值做均匀化处理．

根据４节中的分析结果，设置模型参数为：Ｒ＝８，Ｌ
＝８，ε＝０１，μ＝４，Ｎ＝６４．绘制模型中各格子的概率密
度分布，如图 ４所示．由于各格子的概率密度峰值重
合，导致了模型整体的概率密度分布不均．为此，在模
型中每个格子完成一次迭代后，对其状态值添加一个

不同幅度的偏移量，以便将各格子的概率密度峰值错

开，使其均匀分布到（０，１）区间．
每次迭代后，模型中各格子状态值的变化式如下：

ｙｉ，ｊｎ ＝（ｘ
ｉ，ｊ
ｎ ＋（（ｉ－１）×Ｌ＋ｊ）／（Ｒ×Ｌ））ｍｏｄ１ （８）

式中，ｘｎ
ｉ，ｊ和ｙｎ

ｉ，ｊ分别为格子（ｉ，ｊ）的状态值和增加偏离
量后的值．

由式（８）知，状态值的偏移量与模型中的格子数相
关，所以状态值的概率密度分布均匀性也与模型中格

子的个数是相关的．图５中绘制了格子数为１０和１２时
的模型概率密度分布．从图中可以看出，当格子数为１２
时，模型的概率密度分布基本均匀．

对上述８×８的二维耦合映像格子模型，格子总数
为６４，具有更好的概率密度分布均匀性，它的状态值概
率分布如图 ６所示．图中状态值概率分布的方差为
４３４２×１０－１２，进一步验证了模型的概率密度分布有很
好的均匀性．

０６６
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６　对比分析

　　近年来，一些基于耦合映像格子模型的加密算法
被提出［９，１１，１３，１４］．计算这些文献中混沌模型的最大 Ｌｙａ

ｐｕｎｏｖ指数、参数 μ的取值范围，并与本文模型进行对
比，结果如表１和表２所示．从表１和２中可得，本文模
型具有更大的ＬＬＥ值，且参数 μ的取值范围更大，说明
本文模型更适合应用于加密算法的设计．

表１　ＬＬＥ的对比结果

本文模型 本文模型（偏移处理） 文献［９］ 文献［１１］ 文献［１３］ 文献［１４］

ＬＬＥ ４７４１４ ４７２２８ ０５９１１ ０４０８８ ０４５８９ ０６０２９

表２　μ的取值范围对比结果

本文模型 本文模型（偏移处理） 文献［９］ 文献［１１］ 文献［１３］ 文献［１４］

参数范围 ［０１，４］ ［０１，４］ （０，１） ［３５７，４］ ［３５７，４］ ［３５７，４］

　　计算文献［９，１１，１３，１４］中模型的状态值概率密度
分布，结果显示这些模型的状态值的概率密度分布都

是不均匀的．本文模型在通过偏移化处理之后，状态值
的概率密度分布是均匀的．因此，从密码学的统计角度

看，本文模型具有更好的性能．
选取观测区间数目Ｍ为１０００，序列的长度为１００，

０００，测量本文模型和文献［９，１１，１３，１４］中模型产生的
序列的信息熵［１５］，所得到的结果如表３所示．

表３　信息熵对比结果

本文模型 本文模型（偏移处理） 文献［９］ 文献［１１］ 文献［１３］ 文献［１４］

信息熵 ９８８１６ ９９６５７ ９７８３２ ９６９７３ ９７１９１ ９７２７７

　　理想状态下随机序列的最大信息熵为ｌｏｇ２Ｍ即
９９６５８．由表３可得到本文模型的信息熵大于文献［９，
１１，１３，１４］中的信息熵，且模型经过偏移化处理之后，
其信息熵非常接近理论最大值，说明模型具有非常好

的随机性，能更好的满足保密通信的需要．

７　结论
　　从减少计算量的角度提出了一种二维耦合映像格
子模型，给出了该模型Ｌｙａｐｕｎｏｖ指数谱的解析式．从理

论上得到了模型的 ＬＬＥ与模型尺寸和耦合强度无关，
仅由局部映射决定的结论．然后，以 ＰＬＭ作为局部函
数，分析了该模型的密码学相关特性．分析结果能够有
效指导该模型在保密通信应用中的参数设置．针对模
型状态值的概率密度分布不均匀问题，引入不同的偏

移量，实现了模型状态值的均匀化，提升了混沌序列的

信息熵．数值实验分析和对比结果表明，本文构造的二
维耦合映像格子模型具有很好的密码学特性，在混沌

保密通信中有很好的应用潜力．

２６６
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